Contexte

La société Noesya a mandaté Synacktiv pour réaliser une évaluation du niveau de la sécurité de
la plateforme Osuny.

Les tests ont été conduits en environnement de développement en “boite blanche” (des
comptes administrateurs, la documentation et le code source ont été fournis aux auditeurs). Les
objectifs de ce test étaient :

m identifier des vulnérabilités présentes sur I'application et évaluer les risques associés

m Vérifier la bonne correction des vulnérabilités identifiées.
Les référentiels suivants ont été utilisés pour la réalisation de cette évaluation :

m (SO 19011 ;
B guide de sécurité de TOWASP.

Périmetre de la prestation

Le périmetre de la prestation était le suivant :

B Tenants backoffice Osuny (synacktiv.osuny.dev et demo.osuny.dev)

m Code source backoffice Osuny (https://github.com/noesya/osuny)

m Code source template de site (https://github.com/noesya/osuny-hugo-template-AAA)

L'évaluation a été réalisée depuis les locaux de Synacktiv du 6 au 14 novembre 2023. Un
contre audit a eu lieu le 21 décembre 2023.

Resultats

Les tests réalisés par Synacktiv sur le périmetre Osuny indiquent un niveau de sécurité.

m Nombre de vulnérabilités identifiées : 1 de sévérité élevée, 1 de sévérité moyenne et 3
de sévérité faible.

m Toutes les vulnérabilités identifiees lors de l'audit ont été corrigées. Les fonctionnalités
testées sont, apres correction, considérées comme raisonnablement sCres.

Synacktiv a obtenu l'agrément CESTI (Centre d'Evaluation de la Sécurité des Technologies de I'Information) par ANSSI, est qualifiée
PASSI (Prestataire d’Audit de la Sécurité des Systémes d'Information) par LSTI pour le référentiel de I'ANSSI. Enfin, Synacktiv est
organisme certificateur autorisé par 'ANJ (Autorité Nationale des Jeux). Voir https://www.synacktiv.com/la-societe.html#aggrement.
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Qualification du niveau de sécurité

La société Synacktiv propose un niveau de sécurité global du systeme d'information audité par
rapport au périmétre de I'audit, aux constats effectués et a I'état de l'art.

Aucun actif sensible n'a pu étre atteint ou compromis durant
I'audit. Quelques points d'amélioration ont été constatés.

Aucun actif sensible n'a pu étre atteint ou compromis durant
'audit. Toutefois, plusieurs vulnérabilités identifites pourraient
aider a atteindre ces actifs avec des pré-requis supplémentaires
(apparition d'une vulnérabilité publique, positionnement réseau
différent, etc.).

Des chemins d'attaque permettant d’atteindre des actifs sensibles
du périmétre ont été identifiés.

FAIBLE Les ach)fs cr|hques du périmétre audité ont pu étre compromis
durant l'audit.

Synacktiv a obtenu l'agrément CESTI (Centre d'Evaluation de la Sécurité des Technologies de I'Information) par ANSSI, est qualifiée
PASSI (Prestataire d’Audit de la Sécurité des Systémes d'Information) par LSTI pour le référentiel de I'ANSSI. Enfin, Synacktiv est
organisme certificateur autorisé par 'ANJ (Autorité Nationale des Jeux). Voir https://www.synacktiv.com/la-societe.html#aggrement.
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Qualification des vulnérabilités

Synacktiv classifie la sensibilité des vulnérabilités identifiees et détermine une note de Gravité
(G), résultant du produit de 2 notes intermédiaires Probabilité d'occurrence (P) et Impact (I) de
la vulnérabilité.

Ce systeme de notation est similaire au concept de l'analyse probabiliste des risques
(Probabilistic Risk Assessment) utilisé dans le secteur industriel.

Risque négligeable, non-conformité avec les procédures de
durcissement des systemes.

La vulnérabilité ne présente pas un risque conséquent pour la cible. La
correction de la vulnérabilité permet d'étre conforme avec les bonnes
pratiques de sécurité.

é

La vulnérabilité présente un risque pour la cible et doit étre corrigée a
court terme.

Grav

ELEVEE La vulnérabilité présente un risque important pour la cible et doit étre
corrigée a tres court terme.

La vulnérabilité présente un risque important pour la cible et doit étre
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corrigée a tres court terme.
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